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Strategie e politiche di sicurezza antifrode

Un possibile approccio in un mondo in continuo cambiamento

Luigi Altavilla, Head of Security Italy
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¢ UniCredi

Un mondo in profondo cambiamento, con una complessita ed una
velocita evolutiva in continuo aumento
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¢ UniCredi

Ma le aree di attivita e gli obiettivi di sicurezza rimangono sempre i

medesimi

Ambiti di attivita:

MONETICA J

Issuing: Carte di Debito,
credito e prepagate

Servizi di Acquiring, ATM e
POS

MULTICHANNELS ]

Servizi di Online /
Phone / Mobile banking

Online acquisition and
selling

DIGITAL PAYMENTS ]

Mobile Payments (wallet,
HCE, ...)

CORE BANKING J

Pagamenti e operativita
di filiale

Y

ATTIVITA

FRAUD PREVENTION

Attenzione alle caratteristiche di

prodotti e ai processi di enroliment

FRAUD MANAGEMENT
Soluzioni per la rilevazione e la
gestione eventi prevenire il

ripetersi di incidenti similari

INCIDENT HANDLING
Gestione degli eventi fraudolenti
per la mitigazione dei danni

economicie e reputazionali

DEEP ANALYSIS

Studio singoli episodi e fenomeni
fraudolenti per la definizione delle
opportune contromisure e per

I’avvio di attivita di repressione

OBIETTIVI

“Keeping the bad guys out”

RIDUZIONE PERDITE
PER FRODI

MITIGAZIONE RISCHI
REPUTAZIONALI

“Letting the good guys in”

RIDUZIONE LIMITI PER
INCREMENTO BUSINESS

CUSTOMER SATISFACTION
CLIENTI (internl e finall)

tEd

“Keep the wheels running

RIDUZIONE COSTI OPERATIVI

“ABILITATORI” NUOVI
BUSINESS E SERVIZI

Prestiti personali



72 UniCredi

Cio che cambia ¢ la necessita di presidiare in modo attento e
costante I’evoluzione del rischio attraverso un’attivita di risk
mapping e la gestione consapevole delle possibili contromisure

Business

Prodotti, Modelli servizio,
Cust satisfaction...

Services
Needs, Agility ,Tecnologig
abilitante ...

INDIVIDUAZIONE
RISCHI IN ESSERE

fattori
RISK
MONITORING / MAPPING E ANALISI / ESOGENI
) SOLUZIONI DI GOVERNANCE DIMENSIONAMENTQ
fattori MITIGAZIONE RISCHI

ENDOGENI A

DEFINIZIONE
LIVELLO MAX DI RISCHIO
ACCETTABILE

Evoluzione

Degli scenari di rischio

Normative / Regulators
Bankit , BCE, Consob,
Garante ...




