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Contesto normativo e trend di mercato

Possibili approcci alla valutazione del rischio ICT e impatti
sul business

L'Integrazione con il Framework complessivo di gestione dei
rischi operativi — Spunti di riflessione
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Il contesto di riferimento

L’evoluzione del contesto regolamentare e nuovimodellidi businessrichiedono un
approccio strutturato per la gestionedelrischio informatico

(

\

23

BANCA DTIALIA,

Evoluzione = Definizione di un «... quadro di riferimento organizzativo e metodologico
normativa: Nuovi per l'analisi del rischio informatico... e integrazione con i sistemi di
requisiti Bankit misurazione e gestione dei rischi ...» e della «... propensione al rischio

informatico ...»

_—
\?) Fonte: 15° aggiornamento della Circolare n.263/ 2006, Banca d’ltalia 2013

Strategia/ 1. Flexible branch formats Mutichannel salest % #Branches
Investimenti: 2. Integration of digital and physical network <> o
Investimenti in 3. Big Data analytics — A% 36K
innovazione e 4. Remote sglgs _enablement ‘ o
digitalizzazione per € 1 5. Process digitalization

g P 6. Paperless banking services o o 2o o

mid

Fonte: Unicredit Group, Piano strategico 2013 - 2018

Q} A Business da fisico a digitale ﬁ Stimati 212 miliardi $ di investimenti entro il

N~ i 2020
Evoluzione di La nuovasupply chain dei dati Solo 1/5 delle societa sul mercato integrano i
mercato: B dati di tutta 'Azienda

Principali trend
identificati nel

mercato per i

prossimianni D Architettura sempre piu soli Crescente domanda di processi, servizie
sistemi non-stop (piu resilienza e disponibilita)

C Il business delle applicazioni Entro il 2017, 1/4 delle societa sul mercato
disporranno di App store

Fonte: Accenture Vision 2014, ogni business e digitale
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Stato dell’arte ed evoluzioni future

| nuovitrend di mercato eregolamentarirendononecessaria unarevisione/
integrazione dei pilastriutilizzati sino ad oggi per la gestionedelrischioinformatico

Valutazione dei

Rischi ICT

Eventi ICT rilevanti

Governo dei

Rischi ICT

— SITUAZIONEATTUALE

= Valutazione del Rischio
Informatico basata su
dati di perdita economica

= Presidi strutturati in
essere per la mitigazione
dei rischilegati alle
risorse fisiche (es.
immobili, persone) ai fini
della Continuita
Operativa

= Gestione asilos del
Rischio Informatico
attraverso presidi specifici
(e.g. OpRisk Mgmt, BCM,
ICT Security, ICT
Operation)

Perdite ICT/ Perdite Operative

1,1%
0,6% 0.59
0,2% /5%
. .
1
@UniCiedit WBARCIAYS o Santander ~COE

Fonte: Pillar Il disclosure delle Banche selezionate

QGHUPPO gpER » Terremotoin Emilia (05/2012):

citi

Fonte: Il Sole 24 Ore, The Business Continuity Institute

attivazione tempestiva delle
procedure/ protocolliper la
Continuita Operativa

Uragano Sandy (10/2012):
riallocazione delle risorse nelle
zone meno a rischio garantendo
la continuita del servizio bancario

(7]

estione Sicurezza

1
e Gestione ! Vo
RISCh.' ) :Applicativi ed | Gestione N . ™~
Operativi | , Continuita Operativa
| Infrastrutture |
1 1
1 1
1 1
' '
1 1
1 1 |
[ - & 1T I 1
] i 1 ICT
ORM | Opoer:atl | BOM s ecurity
1 1

TEMI DA INDIRIZZARE

Integrazione delle perdite
di reputazione e di quote
di mercato nella
valutazione del Rischio
Informatico

Definizione/ rafforzamento

dei presidi per la mitigazione

dei rischidi disfunzione/
interruzione delle Risorse

ICT

@ » Attacco Informatico (03/ 201
orooy  INdisponibilita dei servizidel
g, =

1 i}
LT T o
SHINHAN BANK

Definizione di meccanismi
di coordinamento/
integrazione delle attivita in
capo ai principali Attori
coinvolti nella gestione del
Rischio Informatico

principalibanche Sudcoreane

3):
le3
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Framework per la gestione del Rischio Informatico

Per far fronte ad i temi apertiderivantidai cambiamentiin atto € necessario chegli
intermediariintervengano su 3 componenti: governo, metodologia, processidi
valutazione

1

!
b

R

Quali attori coinvolgere e quale
modello relazionale definire?

Framework strutturato per la gestione del
Rischio Informatico

Quale tassonomia dei rischi e
degli Asset ICT adottare?

Governance

( =%«

Quali metriche per la
determinazione degli impatti?

Metodologia
Framework per la

gestione del Rischio |

Infermatico | :?\,

L

.
ad

Quale processo e chi identificare
come Utente Responsabile?

Processidi
valutazione

a
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Possibili approcci alla valutazione del rischio ICT e gli
impatti sul business
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Il governo del rischio informatico

Diversisonoimodellidi governance per unaadeguata gestionedelrischio ICT
che vedonoil coinvolgimentodell’OpRIsk, ICT e ICT Security 1

— (qV o™ < Lo © N~ (o] (o))
Principali Caratteristiche R R A R
crncipai . > 2 2 2 2 g ¢ 2 g
ruoli chiave 8T & ® T & ™ T T O
O o o o o o o o o
G = Ad oggi, nella
Quali I I E?::ﬁ:gg?aﬂenm n;aggm_)r parte dei |
strutture si italiani | player in perimetro, |
occupano | ° , — Rischio Informatico
del rischio \/ — é presidiato da parte
. i i delle strutture
ICT ICT e ICT Security gestiscono le /7 p o &

specialistiche con un

risorse ICT (no focus sui rischi) : |
approccio a «silos»

D cni . - OpRisk e
definisce il fortemente
Framework coinvolto nella fase

per la di definizione della

vglqta}zio#e - metodologia
el rischi = OpRisk supportato da Funzioni v & > - <- —
ICT specialistiche = Inoltre, quest’ultimo

svolge il ruolo di

@— coordinamento e

sintesi mentre la

. valutazione del

Chi eseque - rischio & effettuata
con il supporto di

sment — ] ) P
= OpRisk funzione di coordinamento e funzioni
sintesi, valutazione effettuata con v v - - v specialistiche (ICT/
supporto di Funzioni specialistiche

ICT Security)

Fonte: Benchmark Internazionale Accenture sulla Gestione del Rischio Informatico effettuato su un campione di 9 Intermediari internazionali (campione composto da:
Barclays, RBS, BBVA, Goldman Sachs, JP Morgan, PNC BANK, State Street, Northern Trust, Unicredit Group)



72 UniCredi

accenture

Gli elementi chiave della metodologia:Tassonomia dei rischi e

classificazione degli Asset

Latassonomiadeirischidevetener conto dellatipologiadirisorseICT e del
loro ciclo divita mentre gliassetICT devono essere classificatisecondo le 3

dimensioniindicate daBankit

20/

TASSONOMIA DEIRISCHIINFORMATICI

= Definizione delle categorie dei Rischi ICT
potenziali sulla base di:

» Eventidi Rischio ICT definiti dal Comitato di
Basilea (Interruzioni/ disfunzioni Sistemi IT)

» Tipologiadi Risorse ICT (Applicativi,
Infrastrutture, Sistemidi Sicurezza)

» Ciclo di vitadelle Risorse ICT (Change,
Running)

Infrastrutture

CLASSIFICAZIONE DELLE RISORSE ICT

Definizione della cartografia delle Risorse ICT in
termini di Applicativi e Infrastrutture

Mappaturadei Servizi ICT e dei Processi
Bancari supportati dalle Risorse ICT

Classificazione delle Risorse ICT sulla base dei
potenziali impatti di violazioni dei livelli di
«Riservatezza», «Integrita» e «Disponibilita»
stimati dagli Specialisti IT e dagli Utenti di
Business adottando un «approccio qualitativo»

/
//"s,,
n;:verr]x_m cél Tipologia di Ciclo di Vita 7

Rischio ICT Risorse ICT IcT Vo
(Livello 1) (Livello 2) (Livello 3) \

/
//ll'gfre
7, /l,o

Application Asset MEDIUM
Management
Anti Corruption MEDIUM
Database

MEDIUM
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Metriche per la valutazione del rischio informatico

Gli incidentiinformatici costituiscono lametricachiave per lavalutazione degli

impatti del rischio informatico

@ DRIVERDIVALUTAZIONE DEL RISCHIOICT

INCIDENTI INFORMATICI /l/\

(7

= Numero Incidenti = 50
= Percentuale (%) transazioni impattate

@ VALUTAZIONE DELLE METRICHE DI IMPATTO
IMPATTODIRETTO

= \/olumi di business

Numero di clienti impattati

Interesse per pagamenti in ritardo

Sanzioni Regolamentari
= Spese per Contenziosi
MPATTO INDIR O

= Perdita di Profitto (indice di customer
satisfaction)

Se opportunamente classificati, gli Incidenti

Informatici esprimono la manifestazione del

rischio fornendo:

- indicazioni per la quantificazione delle metriche di
impatto (es. facendo leva sulla durata
dellindisponibilita del servizio);

- elementi di back testing per verificare la coerenza
con precedenti assessment qualitativi.

Impatto Diretto

@ RISULTATI VALUTAZIONE DI IMPATTO

»

A
Valutazione Impatto

—
Estremo

—e

Impatto el

Indiretto= 300
k€

Impatto

Indiretto = 0 K€ 700 k€

Impatto
Indiretto=1,4
8 k€ ml€
<4ore lgiorno 4 giorni t




Il processo di gestione del Rischio Informatico

Il processodivalutazionedelrischio ICT é strutturatoin 5 fasi mentre I'utente
responsabile puo essereindividuato siain strutture diBusinesschedi Orga

4o/

Chié 'UTENTE RESPONSABILE?

FASI PRINCIPALI ATTORI COINVOLTI
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!ij . (F;ISk Manag'emem ter;.f; Reék;onsabile tente-Respo®‘
AVVio e set u = rganizzazione
P = CIO Cg;f;zazion E Business W
I —

Possiede una

Coerenza con

@ "‘"\;) = Risk Management visione d’insieme logiche RAF e
Identificazione e = CIO c i'”efg'e Cok”ORM
; onoscenza ramewor
valutazione . i :
| Utente Responsabile | o approfondita delle
— = Altre Funzioni di supporto/ O procedure IT = Conoscenza
Q@ — N7 | Organizzazione approfondita degli
g , impatti degli
Analisi di coerenza " Risk Management incidenti lato
business

W

ﬁ%g& = Utente Responsabile

Gestione e Poco coerente con = |dentificazione
mitigazione del = Risk Management le |0?I0he RAer onerosa
. . con il Framewor
rischio . . -
clo o ORM = Limitata visione
= d’insieme
5 w0 | c
a = Risk Management S Scarsa
Monitoraggioe conoscenza degli
reporting impatti degli
incidenti lato
business
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L’'Integrazione con il Framework complessivo di
gestione dei rischi operativi — Spunti di riflessione
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Integrazione del Rischio Informatico con il modello complessivo

dei Rischi Operativi

Integrazione con il RAF e la valutazionedeiprogettiICT sono 2 ulteriorisfideche

devonoessereaffrontate per consentireunaefficace gestionedelrischio ICT

Ambito \

Fattoricritici di successo

A L’accettazione del
rischio e RAF

/ Fattori correzione
ExLosses

| Budget Costs 00 —_—

= Stretto legame con tassonomia/linguaggio
CFO

= Utilizzo di indicatori in grado di «catturare»
fenomeni rilevanti quali I'incidentalita attesa

= |dentificazione di fattori quali/quantitativi che
consentono l'introduzione di elementi prospettici

= |ndicatori «actionable» che consentono di
identificare interventi correttivi realizzabili

B La valutazione dei
progetti

A Risk
A Costs

B
LA
]| [t B -
-
i u T

= Definizione di un approccio integrato con RAF

= Valutazione basata su criteri di
rischio/rendimento

= Coerenza con approccio per la valutazione dei
rischi ICT

IAIfelado 1yosil
lIapauollsabe|ap oAlssa|dwod Ylomawel
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... oltre la Compliance regolamentare

Principalibeneficidi un Framework strutturato per lagestionedelrischioinformatico

PRINCIPALI
BENEFICI

Scelte strategiche informate «ICT risk-based» che contribuiscono al

raggiungimento degli obiettivi strategici ed operativi;

Ottimizzazione degli investimenti che tengono in considerazione il

Rischio Informatico garantendo una migliore allocazione del capitale;

Gestione proattiva di potenziali minacce/ vulnerabilita attraverso
lalineamento a standard Internazionali (es. COBIT, ISO) e miglioramento

nel processo di gestione degli Incidenti Informatici;

Chiara definizione dei ruoli e delle responsabilita degli attori coinvolti

nella gestione dei Rischi Informatici.




