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Introduzione	
  



Agenda	
  

• Introduzione	
  
• Cos’è	
  Eurograbber	
  
• Worse-­‐case	
  scenario:	
  oltre	
  Eurograbber	
  
• Conculsioni	
  e	
  Soluzioni	
  



Eurograbber:	
  come	
  si	
  realizza	
  una	
  frode	
  da	
  36M€	
  



Tu4o	
  nasce	
  da	
  un	
  banking	
  Trojan	
  

“Originato	
  in	
  Italia [...]	
  con	
  un	
  
trasferimento	
  automa6co	
  di	
  importo	
  
variabile	
  tra	
  €500	
  e	
  i	
  	
  €250,000	
  a	
  
transazione,	
  si	
  s6ma	
  abbia	
  portato	
  al	
  
furto	
  	
  €36+	
  milioni	
  da	
  più	
  di	
  30,000	
  
account,	
  sia	
  priva6	
  che	
  aziendali	
  [..]	
  con	
  
funzionalità	
  specifiche	
  per	
  aggirare	
  
l’auten6cazione	
  a	
  due	
  fa4ori”	
  

Checkpoint	
  -­‐	
  Eurograbber	
  Report	
  



Analisi	
  dello	
  scenario	
  

L’utente	
  riceve	
  dallo	
  
a4accante	
  una	
  mail	
  

contenente	
  un	
  TROJAN.	
  

L’a4accante	
  o]ene	
  il	
  
numero	
  di	
  telefono	
  

dell’utente	
  tramite	
  TROJAN	
  

Il	
  TROJAN	
  infe4a	
  il	
  client	
  e	
  interce4a	
  
le	
  comunicazioni	
  con	
  la	
  banca.	
  

€	
  
L’a4accante	
  u6lizza	
  I	
  

codici	
  per	
  trasferire	
  i	
  fondi	
  
automa6camente	
  …	
  Quando	
  l’utente	
  esegue	
  

una	
  disposi6va,	
  la	
  banca	
  
invia	
  i	
  codici	
  di	
  controllo	
  al	
  
cellulare	
  dell’utente	
  e	
  
ques6	
  vengono	
  inoltra6	
  

all’a4accante	
  

L’a4accante	
  invia	
  un	
  SMS	
  
con	
  un	
  link	
  malevolo	
  per	
  
infe4are	
  il	
  disposi6vo	
  
mobile	
  dell’utente.	
  

+88	
  8
88	
  88

88888
	
  

…	
  laddove	
  non	
  possano	
  
essere	
  rintraccia6	
  /	
  

recupera6	
  



Aggiungere	
  un	
  ulteriore	
  fa4ore	
  
di	
  auten6cazione	
  
(Defense	
  in	
  Depth)	
  
non	
  sempre	
  aiuta	
  



Appara6	
  di	
  sicurezza	
  e	
  ulteriori	
  
controlli	
  

sono	
  insufficien6	
  da	
  soli	
  a	
  garan6re	
  
una	
  protezione	
  efficace	
  



Questo	
  6po	
  di	
  TROJAN	
  sono	
  
proge4a6	
  per	
  ada4arsi	
  ai	
  controlli	
  di	
  
sicurezza	
  specifici	
  presen6	
  nel	
  sito	
  

della	
  vostra	
  Banca	
  



La	
  sicurezza	
  è	
  un divenire	
  la	
  cui	
  
efficacia	
  è	
  basata	
  sul	
  	
  

con6nuous	
  improvement	
  



La	
  sicurezza	
  efficace	
  combina	
  
controlli	
  differen6	
  
a	
  livelli	
  differen6	
  

	
  (Defense	
  in	
  Width)	
  



Worse-­‐Case	
  scenario	
  



	
  
Lo	
  stesso	
  scenario,	
  partendo	
  pero’	
  
da	
  vulnerabilità	
  sul	
  sistema	
  della	
  

nostra	
  Banca	
  









Conclusioni,	
  Soluzioni	
  e	
  Proposte	
  



Verifiche	
  periodiche	
  di	
  Server	
  e	
  
Applicazioni	
  web,	
  	
  
rimozione	
  delle	
  

vulnerabilità	
  esisten6	
  
per	
  prevenire	
  la	
  compromissione	
  

degli	
  uten6.	
  



Verifichiamo	
  le	
  nostre	
  Mobile	
  Apps	
  
(altrimen6	
  a4accabili	
  da	
  malware	
  

sul	
  disposi6vo	
  mobile)	
  



Difesa	
  del	
  perimetro	
  esterno	
  
	
  con	
  strumen6	
  adegua6	
  che	
  
segnalino	
  anche	
  I	
  tenta6vi	
  di	
  
acquisire	
  informazioni	
  sulle	
  

vulnerabilità	
  esisten6	
  
	
  
	
  



Behavioural	
  Analysis	
  
su	
  abitudini	
  e	
  movimen6	
  per	
  

prevenire	
  
a4acchi	
  alle	
  logiche	
  di	
  business	
  

	
  
	
  



Security	
  Intelligence	
  per	
  essere	
  
aggiorna6	
  sui	
  nuovi	
  scenari	
  di	
  rischio	
  



“Ego	
  te	
  intus	
  et	
  in	
  cute	
  novi.”	
  
(io	
  6	
  conosco	
  dentro	
  e	
  so4o	
  la	
  pelle.)	
  

Persio	
  –	
  poeta	
  la6no	
  III	
  sec.	
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